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Heunion drurgence
pour les services 1]

Réunion non prévue ou sont convies tout les services
IT du ministere de linterieur.

Comme premieres informations :

- Attaque du ministere de linterieur

- Changement des mots de passe de messagerie

- Vérifications des messageries

- MAJ urgentes a faire sur tous les postes sans
exception




Premieres grosses lnformatio

Serveurs du ministere de l’intérieur

Acceés aux messageries professionnels

Acces aux infrastructures internes

Acces au TAJ (fichier des antecedents judiciaires).
Acces au fichier FPR (Personnes rechercheées).
Acces a des fichiers “sensibles” lies a la police.

Récupeéeration de code d’acces via des mails envoyées entre
utilisateurs.

- Réseau interne (LAN / WAN ministériel).
- Serveurs métiers (Police, justice, agriculture).
- Applications internes (CHEOPS, interface qui permet de consulter les permis
de conduire, les signalements de drones, mais surtout les bases de données
judiciaires.).



Declaration des attaguants

BreachForums Reopening Announcement

@
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BreachForums Reopening Announcement

Premier message des attaquants concernant la
réouverture du célebre site « %
en utilisant un mail en

Statement Regarding BreachForums
by Indra - Saturday December 13, 2025 at 06:00 PM

Indra

Administrator
ADMINISTRATOR

Post 144
8
Jun 2023

Déclaration des attaquants proclamant a
plus de 16 millions données. Ce qui i
les ont pas forcéement exfiltrées de
ministeres.

#1
Hello BreachForums community, welcome back again.
This time, things will be different
First, we apologize for the confusion caused by the "honeypot" talk and other stories. We are truly sorry and will now explain everything
The truth is that "BreachForums" was originally a project of "ShinyHunt w" and another group before them. Their entire group (hollow; shiny,

, and that person was our friend. As you might have guessed, we had a
wanted us to shut d BreachForums, so that's what we did

re everyone belie we are FBI agents or something similar. We
achForums community.

ShinyHunters
all saw is fake. He
eized within 15 days
ve it to the Br

etc.) was arrested. Only one person had the original
falling out. Therefore, the "honeypot" message y«
Now, after shutting it down and having all our domains
are not, and we will p

We hereby announce that, in revenge for our arrested friends have successfully compromised "MININT" — the French Ministry of the Interior.
As the news in France reports, they only admit we accessed their private government email servers. So France, why aren't you talking about the
16,444,373 individuals whose data we accessed from your police file,

You know about "TAJ" (Traitement dAntécédents Judiciaires — Criminal Records Processing). What about "FPR" (Fichier des Personnes
Recherchées — the database of all wanted persons)? And there is more
What about INTERPOL? Did you try to hide from them that we accessed the "EASF MI" system? Furthermore, why aren't you telling the French people
and the world what really happened during those two weeks? The DGFIP (public finances)? Why no word? Or the CNAV (pensions)?

ven protect itself, imagine if a terrorist had obtained all this data. What would have happened?
you will pay for what you did to our friends
re not FBI or police agents, we are giving France one week to contact us at

Anyway, it's not our problem. If a government can

To prove to our community that we a

to negotiate what happens to their files
(To prove your identity, check your audit logs age containing my full Cheops account name.)

d send a
The more time you take, the more data we will leak. You now have two options:

1. Upon your purchase, all government data exfiltrated by us will be deleted
2. We sell it to our community to prove we are not law enforcement




Declaration des attaguants

5 | & Portail CHEOPS x [ 4

o« > C Q& -police.fr Y, @ Connexion

3] Importer les marque-... @ Terminer la configurati...

Portail CHEOPS

Police Nationale

Information :

« LRPPN: En raison d'une intervention technique, LRPPN sera indisponible le mercredi 17 decembre entre
10h00 et 12h00. Pensez a travailler en mode deconnecte. (CNAU) Pour les utilisateurs de la P.P.N. cliquer
surle
Lien
CRIMIN : I'application CRIM'IN V4 CRIM'IN V4 sera indisponible ce jeudi 18 decembre en raison d'une
importante operation de maintenance technique. Nous vous remercions par avance de bien differer toute
saisie au lendemain, vendredi 19 decembre.(CNAU)

Veuillez vous authentifier

par identifiant / mot de passe

par carte professionnelle électronique

Gardion do fa paix
& WE ARE STILL HERE

POLICE L

Voir mes derniéres connexions

Des données nominatives vous concernant sont enregistrées pendant votre connexion. En vertu de |'article 105 de la loi
n°78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés ; vous disposez d'un droit d'acces, de
rectification, de limitation et d'effacement de ces données. Vous pouvez exercer ce droit en adressant un courrier a I'ANFSI /
DSA / D2S, 4 rue Claude Bernard - 92130 ISSY LES MOULINEAUX.

Message des attaquants « prouvant »
leur acces a , logiciel utilisé
seulement en local donc prise de
contrble d’'un poste MI. Mais aucune
preuve qu’il peut se connecter.
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"BreachForums using spoofing mails service" what about this ? still

spoofing ?
New contact (XMPP) :

Apres plusieurs accusations de

de la part d’internautes les
hackers ont voulu prouver 'lacces aux
mails du M.

Bonjour,

Ce jour, nous avons été contactés via le canal Chat Direct Site
Gendarmerie
La consultation de I'annuaire de la sécurité intérieure avec I'adresse mail

' @interieur.gouv.fr” indique le résultat suivant:
, matricule
rigadier-che: :

Informations techniques de l'internaute :
Date/ heure de contact : 16/12/2025 22:04:52

IP / Port source du contact : || NG

Veuillez trouver ci-aprés ['historique de la conversation qui porte la
référence DM

Chat démarré a : mardi, décembre 16, 2025, 22:03:51 (+0100)
Origine du Chat : Chat Direct Site Gendarmerie
Agent Adjudant-chef

( 7s ) Adjudant-chef Bonjour, vous échangez actuellement avec un
gendarme de la plateforme nationale d'accueil numérique
En quoi puis-je vous aider?
( 1m 8s ) Visiteur : Bonsoir, je vous contacte suite au piratage qui a eu lieu
sur l'intranet MI. Je me suis intéressé sur le sujet et j'ai remarqué que les
pirates avaient laissé un lien Telegram pour qu'ils puissent "nous tenir au
courant de leur avancée". Je ne sais pas si vous en avez entendu parler
(2m 30s ) Visiteur : Les pirates ont posté a 19h54 et a 21h14 qu'ils ont
encore accés a CHEOPS et qu'ils sont encore connecté a la BAL de la
personne qui s'est fait piratée. J'ai remarqué sur I'une de leur capture

d'écran que |a boite mail était au nom de
"m@lmerleur.gouv.ﬂ"
( -chef Je prends connaissance de vos message

( 3m 31s ) Visiteur : Oui, pas de probléeme

(4m 58s ) Adjudant-chef JJJj Nous vous remercions de votre initiative
(5m 22s ) Visiteur : Est ce que vous l'avoir signalé est suffisant ou il
vaudrait mieux que je passe aussi par PHAROS ?

( 5m 40s ) Visiteur : (Je suis un ancien agent Ml, je saurai comment
m'exprimer aupres d'eux)
( 6m 1s ) Adjudant-chef _Je vais transmettre votre signalement et je
vous invite a effectuer un signalement sur PHAROS

( 6m 30s ) Visiteur : D'accord, je vais faire le signalement de ce pas pour
les prévenir alors, merci beaucoup

(6m 33s ) Adjudant-chef JJJJj; Pouvez-vous me transmettre le lien sur
Telegram?

( 6m 55s ) Visiteur : Vous voulez dire le lien du canal Telegram qu'utilisent
les pirates ?

( 7m Os ) Adjudant-chef Tout a fait

(7m 11s ) Visiteur : |l s'agit de https://t me/BreachForumsNews

( 7m 56s ) Visiteur : Je ne sais pas si vous pouvez voir I'historique des
messages si vous tentez de le rejoindre maintenant, mais on dirait que le
pirate a eu acces a un NOEMI car il est sur un Firefox vierge comme sur
nos sessions dans les bureaux

(8m 3s ) Adjudant-chef JJJJJj; Ne voyez-vous pas dinconvénient & nous

indiauer uotro idantité?




Cyberattaque au ministére de
I'Intérieur : le hacker a consulté
"des fichiers importants”, dit
Laurent Nunez

Mercredi 17 décembre 2025
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Laurent Nufiez, le ministre de 'Intérieur, sur franceinfo, le 17 décembre 2025. ®Radio France -
FRANCEINFO




BREACHEORUMS IS UNDER THE
CONTROL OF THE FBI

Qu’est ce que Hreac

Forum cybercriminel ang

données volées et a |'é
Marketplace de da

We are reviewing this/site's backend data. If you have information to report
about cyber criminal activity.on BreachForums, please contact us:

= & ; = . 13 i el ’ ) m“ V ‘
. t.me/fbi_breachforums . breachforums@fbi.gov breachforums.ic3.gov
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(4] Join the new Telegram channel to stay updated on the latest news

Markallasread  Today's posts

#A General = Leaks W Marketplace @ cracking & Tech

# General

Announcements
ﬂ' News and updates regarding the forums.
® Suggestions & Bug Reports

Introductions
Introduce yourself and welcome new members to the forum.

World News
Discuss real world events and news here.
® Technology News

The Lounge
Talk casually about various topics within reason.
#® Random Discussion @ Achievements @ Serious Discussion

Anime & Manga
Discuss various things related to Manga and Anime.

Giveaways & Freebies

® staff

In the giving mood? All Giveaways or Freebies content should be posted here.

@ Giveaways Removed Content

Music & Videos
Talk about your favorite music and videos here.
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La poste :

Attaque DDOS avec une
puissance inédite, des
milliards de connexion
par seconde.

LE

Michelin :
300Go

e Documents internes et
opérationnels

* Données techniques et fichiers
projets

e Exports de bases de données
HET{ M EIIGEES

e Informations pouvant concerner
employés et partenaires

e Archives exploitables a des fins
malveillantes

e Données structurées facilitant
indexation et revente

Les attaques recentes :

- Documents internes confidentiels (Airbus Defence & Space, Thales
Alenia Space)

- Répertoires de code source et pipelines CI/CD

- Fichiers de configuration (Terraform, SQL, scripts)

- Interfaces internes (Jira, Bitbucket, plateformes de déploiement)

- Informations techniques sensibles liées a des programmes spatiaux

4 Urssaf

Au service de notre protection sociale

SERVICE PAJEMPLOI

URSAFF

e Noms & prénoms

e Dates et lieux de naissance

e Adresses postales completes

* NIR (numéro de sécurité
sociale)

e Statuts d’activité (ASSMAT, GED,
etc.)

¢ |IBAN : début + fin visibles

e BIC en clair

e |dentité du titulaire du compte
e Historigue administratif
(accords, renouvellements,
cessations)

N .
5
AN )

OFII

OFFICE FRANCASS DE L''MMIGRATION
£Y OF L'INTIGRATION

GEA :

e |dentités complétes ¢ Emails et
numéros de téléphone

e Adresses postales

e Parcours académiques

e Informations professionnelles
e Centres d’intérét (formations,
webinaires, événements)

e Segmentation interne, opt-in /
opt-out, adresses IP

OFFI :
2,3 millions de

personnes concernées

e |dentités complétes : noms,
prénomes, civilité

e Dates et lieux de naissance

e Nationalité, pays d’origine,
langues parlées

e Numéros de téléphone (fixe et
portable)

e Adresses postales completes
(commune, département)

e Numeéros de dossiers
administratifs

e Informations liées au séjour en
France

e Motifs et nature des demandes
e Décisions préfectorales et
statuts administratifs.



Sources

et historigue

- Sources personnelles
- CYBERNEWS IS cybernews’

- Sud Radio

PARLONS VRAI

- BreachForums
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