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Réunion non prévue où sont conviés tout les services 
IT du ministère de l’intérieur. 

Comme premières informations : 
- Attaque du ministère de l’intérieur
- Changement des mots de passe de messagerie
- Vérifications des messageries 
- MAJ urgentes à faire sur tous les postes sans 

exception

Réunion d ’urgence 
pour les services IT 



Premières grosse s informations

Cibles Description

Serveurs du ministère de l’intérieur
Accès au TAJ (fichier des antécédents judiciaires).

Accès au fichier FPR (Personnes recherchées).
Accès à des fichiers “sensibles” liés à la police.

Accès aux messageries professionnels
Récupération de code d’accès via des mails envoyés entre 

utilisateurs.

Accès aux infrastructures internes 

- Réseau interne (LAN / WAN ministériel).

- Serveurs métiers (Police, justice, agriculture).

- Applications internes (CHEOPS, interface qui permet de consulter les permis 

de conduire, les signalements de drones, mais surtout les bases de données 

judiciaires.).



Déclaration des attaquants 

Premier message des attaquants concernant la 
réouverture du célèbre site « BreachForums » 
en utilisant un mail en @interieur.gouv.fr Déclaration des attaquants proclamant avoir accès à 

plus de 16 millions données. Ce qui implique qu’ils ne 
les ont pas forcément exfiltrées des serveurs du 
ministères.



Déclaration des attaquants 

Message des attaquants « prouvant » 
leur accès à CHEOPS, logiciel utilisé 
seulement en local donc prise de 
contrôle d’un poste MI. Mais aucune 
preuve qu’il peut se connecter. 

Après plusieurs accusations de 
spoofing de la part d’internautes les 
hackers ont voulu prouver l’accès aux 
mails du MI.

Fichier judiciaire balancé par les 
attaquants recueillant le témoignage 
d’une personne ayant alerté sur 
l’intrusion. 



Prise de 

parole du 

minister de 

l’intérieur
- “C’est très grave” 

- Il y a eu consultation de quelques dizaines de fiches

- Il n’y a pas eu d’export de millions de données 

- Le ou les hackers sont restés plusieurs jours, et non plusieurs semaines

- Ils ont compromis une boîte mail et ont pivoté en utilisant des mots de passe 

contenus en clair dans des e-mails



Qu’est ce que BreachForums et quel est son rôle dans tout ça ? 

BreachForums  

Forum cybercriminel anglophone dédié au hacking, au commerce de 
données volées et à l’échange d’outils ou d’accès illégaux. 
- Marketplace de données piratées : diffusion, achat/vente de bases de données 

issues de fuites massives contenant des informations personnelles, identifiants, e-
mails, etc.

- Espace d’échange pour les cybercriminels : discussions sur techniques de piratage, 
outils (malware, scripts d’exploitation, etc.) et opportunités d’accès illégaux.

HISTORIQUE :
- Créé le 4 mars 2022 par Conor Brian Fitzpatrick c’est le successeur 

direct de RaidForums.
- Le 15 mars 2023 Conor Fitzpatrick a été arrêté par le FBI
- Un autre administrateur connu sous le nom “Baphomet” a fermé 

temporairement le forum le 21 mars 2023, invoquant des 
préoccupations concernant des investigations des forces de l’ordre.

- Arrestations en France d’opérateurs liés au forum. 



MAJ 

Durcissement des règles
A2F / Revoir les accès aux applications et 

messageries

Analyse des systèmes
Analyse renforcée des serveurs et des 

comptes de messagerie pro

Sensibilisation interne
Rappels des bonnes pratiques de sécurité

Coordination avec l’ANSSI 
L’ANSSI à coopéré avec le ministère



Les attaques récentes :

La poste :

Attaque DDOS avec une 
puissance inédite, des 
milliards de connexion 
par seconde. 

OFFI :
2,3 millions de 
personnes concernées
• Identités complètes : noms, 
prénoms, civilité 
• Dates et lieux de naissance 
• Nationalité, pays d’origine, 
langues parlées 
• Numéros de téléphone (fixe et 
portable) 
• Adresses postales complètes 
(commune, département) 
• Numéros de dossiers 
administratifs 
• Informations liées au séjour en 
France 
• Motifs et nature des demandes 
• Décisions préfectorales et 
statuts administratifs. 

Michelin : 
300Go 
• Documents internes et 
opérationnels 
• Données techniques et fichiers 
projets 
• Exports de bases de données 
fragmentées 
• Informations pouvant concerner 
employés et partenaires 
• Archives exploitables à des fins 
malveillantes 
• Données structurées facilitant 
indexation et revente 

GEA :
• Identités complètes • Emails et 
numéros de téléphone 
• Adresses postales 
• Parcours académiques 
• Informations professionnelles 
• Centres d’intérêt (formations, 
webinaires, événements) 
• Segmentation interne, opt-in / 
opt-out, adresses IP 

URSAFF 
• Noms & prénoms 
• Dates et lieux de naissance 
• Adresses postales complètes 
• NIR (numéro de sécurité 
sociale) 
• Statuts d’activité (ASSMAT, GED, 
etc.) 
• IBAN : début + fin visibles 
• BIC en clair 
• Identité du titulaire du compte 
• Historique administratif 
(accords, renouvellements, 
cessations)



- Sources personnelles

- CYBERNEWS

- Sud Radio 

- BreachForums

Sources et historique  :

2001
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